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[Virus] Que faire quand on est infecté ? mardi 13 mars 2007 & 23:50:12
Thom@s Thom@s

Si vous savez ou vous pensez étre infecté par un virus :

1. Détection

Passez un scan anti-virus "en ligne" (nécessitent Internet Explorer avec ActiveX autorisés), par exemple sur:
webscanner.kaspersky.fr
www.secuser.com/outils/antivirus.htm
housecall.trendmicro.com/
fr.bitdefender.com/ (cliquer sur "Scan Online")
www.pandasoftware.com/activescan/
security.symantec.com/ssc/
www.commandondemand.com/eval/cod/

Notez soigneusement le nom du virus et le(s) nom(s) du/des fichier(s) infecté(s) mais ne choisissez pas d'éliminer le virus.

2. Suppression

Allez sur secuser.com/telechargement/desinfection.htm qui contient une liste de petits utilitaires spécialisés dans d'élimination d'un virus.
Recherchez celui qui vous concerne, s'il existe, téléchargez-le et exécutez-le.

S'il n'existe pas d'utilitaire de désinfection spécialisé dans I'élimination de votre virus, passez I'anti-virus "en ligne" (ci-dessus) et
choisissez, cette fois-ci, de supprimer le virus.

3. Vérification

Dans tous les cas, quand vous avez tout fini, redémarrez votre ordinateur et repassez un coup d'anti-virus en ligne.

4. Mise a jour

Mettez a jour votre anti-virus résident (ou installez-en un si ce n'est pas déja fait ! Quelques antivirus gratuits: Anti virus gratuits lequel
choisir)

Protection
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Pare-feu

Etant donné que ces vers s'infiltrent par le réseau, l'installation d'un pare-feu personnel est plus que conseillée, voire indispensable !
Les pares-feu ZoneAlarm et Kerio sont gratuits, simples d'utilisation et en frangais :
kerio personal firewall / zonealarm

Pensez a mettre a jour ces logiciels avant de scanner le pc !

Mise a jour du systéme d'exploitation

Certains virus (vers) exploitent les vulnérabilités des applications ou bien du systéme d'exploitation, ainsi il est essentiel de le mettre a
jour régulierement (le plus souvent possible). Pour Windows il s'agit de WindowsUpdate.

Liens utiles

Pourquoi et comment protéger son ordinateur (sebsauvage.net)
www.n0rtOn.com/desinfection.html
Recherche et élimination de chevaux de Troie et de spywares

file://CADOCUME~1\PASCAL~1.STA\LOCALS~1\Temp\IPKS3SZB.htm 08/11/2007



